
 

 

警報號碼: I-042325-PSA-2 

2025 年 4 月 23 日 
聯邦調查局尋求有關中華人民共和國針對美國電信行業的綫索 

 

聯邦調查局發佈此公告，呼籲大眾提供關於與中華人民共和國有關名爲“鹽颱風”的網絡活

動以及多家美國電信公司遭入侵的相關信息，特別是關於該行動背後具體個人的信息。根

據對相關行事者及其活動的調查顯示，這是一項範圍廣汎、影響重大的網絡攻擊行動，攻

擊者通過入侵電信網絡，對全球範圍内的目標實施攻擊。該活動導致通話數據記錄的竊

取、部分已確認受害者的私人通信内容的獲取、以及部分法院命令發出的美國執法機關申

請的信息被複製。 

 

聯邦調查局與美國政府合作夥伴先前曾於 2024 年 10 月 25 日 及 2024 年 11 月 13 日就鹽

颱風活動發表公開聲明，並於 2024 年 12 月 3 日發佈了《通信基礎設施可視性提升與加

固指南》 。  

 

聯邦調查局始終致力於通過識別、緩解並破壞鹽颱風的惡意網路活動，保護美國電信行業

以及鹽颱風所針對的個人和組織。如果您有任何關於鹽颱風成員身份的信息，或瞭解其它

鹽颱風相關活動，我們希望您能跟我們聯繫。 

 

此外，美國國務院的正義獎勵計畫正懸賞高達 1000 萬美元，徵集與外國政府有關的個人

參與針對美國關鍵基礎設施的惡意網路活動信息，這些行爲已違反了《電腦詐欺及濫用法

案》。 

 

如果您有關於鹽颱風的任何信息，請聯絡您所在地的聯邦調查局辦事處，或通過聯邦調查

局的互聯網犯罪投訴中心網站 (ic3.gov) 提交信息，也可通過 Signal 電話號碼 +1-202-

702-7843 的正義獎勵計劃、或通過基於 Tor 網址 he5dybnt7sr6cm32xt77pazmtm65flqy 

6irivtflruqfc5ep7eiodiad.onion 的正義獎勵計劃舉報並提交綫索 (需使用 Tor 流覽器)。 

 
聯邦調查局推特發文： 

 

在 2024 年，聯邦調查局與其合作夥伴對中國入侵美國電信基礎設施的行為發出了警告；

今年，我們將追查這些入侵行爲背後的相關人員。如果您有關於鹽颱風的信息，請與我們

聯絡： [PSA link] 

https://www.ic3.gov/CSA/2024/241203.pdf
https://www.ic3.gov/CSA/2024/241203.pdf

