
 

 

警报号码: I-042325-PSA-2 

2025 年 4 月 23 日 

联邦调查局寻求有关中华人民共和国针对美国电信行业的线索 

 

联邦调查局发布此公告，呼吁大众提供关于与中华人民共和国有关名为“盐台风”的网络活

动以及多家美国电信公司遭入侵的相关信息，特别是关于该行动背后具体个人的信息。根

据对相关行事者及其活动的调查显示，这是一项范围广泛、影响重大的网络攻击行动，攻

击者通过入侵电信网络，对全球范围内的目标实施攻击。该活动导致通话数据记录的窃

取、部分已确认受害者的私人通信内容的获取、以及部分法院命令发出的美国执法机关申

请的信息被复制。 

 

联邦调查局与美国政府合作伙伴先前曾于 2024 年 10 月 25 日 及 2024 年 11 月 13 日就盐

台风活动发表公开声明，并于 2024 年 12 月 3 日发布了《通信基础设施可视性提升与加

固指南》。  

 

联邦调查局始终致力于通过识别、缓解并破坏盐台风的恶意网络活动，保护美国电信行业

以及盐台风所针对的个人和组织。如果您有任何关于盐台风成员身份的信息，或了解其它

盐台风相关活动，我们希望您能跟我们联系。 

 

此外，美国国务院的正义奖励计划正悬赏高达 1000 万美元，征集与外国政府有关的个人

参与针对美国关键基础设施的恶意网络活动信息，这些行为已违反了《计算机诈欺及滥用

法案》 。 

 

如果您有关于盐台风的任何信息，请联络您所在地的联邦调查局办事处，或通过联邦调查

局的互联网犯罪投诉中心网站 (ic3.gov) 提交信息，也可通过 Signal 电话号码 +1-202-

702-7843 的正义奖励计划、或通过基于 Tor 网址 he5dybnt7sr6cm32xt77pazmtm65flqy 

6irivtflruqfc5ep7eiodiad.onion 的正义奖励计划举报并提交线索 (需使用 Tor 浏览器)。 

 
联邦调查局推特发文： 

 

在 2024 年，联邦调查局与其合作伙伴对中国入侵美国电信基础设施的行为发出了警告；

今年，我们将追查这些入侵行为背后的相关人员。如果您有关于盐台风的信息，请与我们

联络: [PSA link] 

https://www.ic3.gov/CSA/2024/241203.pdf
https://www.ic3.gov/CSA/2024/241203.pdf

