
  
 

 

 
 

 

向IC3举报者按年龄分类为

如果您自己或您认识的人有可能是互联网 

诈骗的受害者，请向IC3举报。 

 
 www.ic3.gov 

 

举报提示： 

 保留原始记录：如电子邮件、信件、支
票、收据、装运单据等等。 

 记录诈骗分子使用的信息：银行账号、地
址、电子邮件、网站等。 

 金融交易信息。 

 罪犯使用的信息，如银行账号、 

地址、电子邮件、网站、和电话号码。 

 
请联系您的金融机构，以保护您的账户安
全；并联系信用机构，以监控针对您身份
的可疑活动。 

 

 

 
 

公众服务公告和行业警报 

IC3审查分析向其网站提交的数据，并撰写情
报文章，突显新出现的威胁和新动向。IC3的
网站上会张贴公众服务公告、行业警报以及其

它概述具体骗局的文章。  

 
 www.ic3.gov 

   2022年统计数据         举报！  

互联网  

犯罪  

中心 

（IC3） 

www.ic3.gov 

103亿美元 

超过2,175宗 

超过651,800宗 

超过730万宗 

2022年受害者损失的金额 

平均每天收到的举报 

平均每年收到的举报 （过去五年内） 

自从中心开办以来的总举报数量 

20岁以下 

20至29岁 

30至39岁 

40至49岁 

50至59岁 

60岁以上 

举报数量 损失金额 

2.105亿美元 

3.831亿美元 

16亿美元 

18亿美元 

31亿美元 

美国司法部 

联邦调查局 

网络办 

13亿美元 

http://www.ic3.gov/
http://www.ic3.gov/
http://www.ic3.gov/


 
 

IC3的使命 

互联网犯罪举报中心 (IC3)的使命是为公众提
供可靠和方便的举报机制，用来向联邦调查局
提交涉嫌利用互联网实施犯罪活动的信息，以
及和行业伙伴建立有效的同盟。这些信息经处
理之后会被用于执法部门的调查和情报，以及
提高公众意识。 

互联网犯罪与IC3 

随着技术的发展，诸多利用技术进行犯罪的方法也在发展。几乎所有以往需要面对面、用信件或者打电话进
行的犯罪活动，现在都可以在互联网上实施。犯罪分子因为互联网表面上的匿名性和易于接触到潜在受害者
的特点而更为有恃无恐。犯罪分子通过社交工程来骗取利用受害者的同情、慷慨或软弱。IC3的设计，就是通
过其举报系统来帮助处理所有类型的互联网犯罪。  

 

 

 
IC3收到的举报 

提交到IC3的举报涵括了一系列互联网犯罪，包
括盗窃知识产权、入侵电脑、经济间谍、网上
敲诈和跨国洗钱。向IC3举报的还有无以数计的
诈骗方式，如身份盗窃、网络钓鱼、垃圾邮
件、转运骗局、拍卖诈骗、付款诈骗、假冒商
品、恋爱骗局和未交付货物。 

 

 

老年人诈骗 

虐待老年人的预防和起诉法于2017年10月签署
成为法律，该法令旨在防止对老年人的虐待和
剥削，并改善司法系统对虐待和剥削老年人案
件受害者的回应。面对日益增加的针对老年人
的诈骗活动，司法部和联邦调查局合作创立了
老年人司法倡议。老年人诈骗的定义是针对或
超比例地影响到60岁以上人群的金融诈骗。 

 

IC3是联邦调查局中负责接收老年人诈骗举报的
机构。2022年，八万两千多位60岁以上的受害者
向IC3报告了近31亿美元的损失。该损失与2021
年报告的损失相比增加了84%。由于年龄不是举
报的必填项，这些统计数字仅包括那些受害者自
愿提供他们的年龄段为“60岁以上”的举报。 

 
盗用商务电子邮件 

2022年，IC3收到了21,832份盗用商务电子邮件 
(BEC)的举报，其调整后的损失近27亿美元。BEC的目
标是进行资金转账的企业和个人，最常见的方式是犯
罪分子使用社交工程或电脑入侵手段盗用合法的商务
电子邮件账户，进行未经授权的转账。 

 

信任诈骗/恋爱骗局 

信任诈骗/恋爱骗局包括那些旨在牵动受害者“心
弦”的骗局。2022年，IC3收到了19,021名受害者
的举报，他们在信任欺诈/恋爱骗局中的损失超过
七亿三千五百万美元。针对祖父母的骗局都归为此
类。2022年，近400名60岁以上的受害者举报了在
针对祖父母的骗局中损失了大约三百八十万美元。 

 

投资骗局 

投资诈骗涉及非法售卖或虚假售卖金融产品。投资诈
骗的例子包括预付费用诈骗、庞氏和传销骗局、加密
货币欺诈骗局、以及市场操纵诈骗。三万多名受害者
在2022年举报了投资诈骗案件，其损失了超过33亿美
元。其中，超过25.7亿美元的损失涉及到加密货币投
资。加密货币投资骗局在受害者人数和投资者损失的
钱财数目上，都有了前所未有的增长。许多受害者为
了填补投资诈骗所造成的损失而大量举债，而且举报
此类诈骗最具针对性的年龄组是30至49岁之间的受害
者。 

 

勒索软件 

勒索软件是一种恶意软件，它会加密电脑里的数
据，使其无法使用。网络犯罪分子挟持数据、威胁
毁掉该数据或将其公之于众，直到受害者支付赎金
为止。如果受害者不支付赎金，其数据会一直处于
加密状态。2022年，IC3收到了2,385宗有关勒索软
件的举报，其调整后的损失近三千四百四十万美
元。 

 

技术支持诈骗 

技术支持诈骗涉及犯罪分子以提供客户、安保、或
技术支持或服务为名，来欺诈不明所以的人。2022
年，IC3收到了来自80个国家的受害者的32,538宗
有关技术支持诈骗的举报。其损失金额超过八亿六
百万美元，与2021年的损失相比增加了132%。  

 

加密货币 

加密货币曾经只限于黑客、勒索软件群体和其它存
在于“暗网”里面的网民使用，如今加密货币正逐
渐成为各类骗局的首选支付方式，如手机卡调换、
技术支持诈骗、招工骗局、恋爱骗局甚至一些拍卖
诈骗。 

加密货币的使用在投资骗局里面极为广泛，单个受
害者的损失可高达数十万美元。2022年，IC3收到
52,000多宗有关使用某种类型的加密货币的举报。
这些举报中的损失超过38亿美元。 

IC3一览 

 流行的骗局  


